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 سائ�ب س�کیورئٹ � آ�ا� کا مہینہ 
 !  خود کو محفوظ رکھںی

دار ر�ںی phishingجعل سازی ( .1  ) ای م�لز � خ�ب
) اس وقت ہوئت �� جب سائ�ب جرائم پ�شہ افراد جع� ای م�لز � ذر�� معلومات Phishingجعل سازی (

۔ یہ اپ�ن آپ کو کوئئ اور  فرد ظاہر کر�ت ہںی اور چاہ�ت ہںی کہ آپ خطرنا� چوری کر�ن � کوشش کر�ت ہںی
لنکس پر کل� ک��ں۔ ا�ر کوئئ ای م�ل مشکوک لگتا �� تو محتاط ر�ںی ، چ�ک ک��ں کہ ا� کس �ن بھ�جا �� اور 

۔   ک�ا ان کا ای م�ل پتہ اس بات � تصدیق کرتا �� کہ بھ�ج�ن والا و� �� جو وە بتا ر�ا ��
 

 ) کا استعمال ک��ں Multi-Factor Authentication (MFA)ملیٹ ف�ک�ٹ تصدیق ( .2
� ساتھ لا� اِن ہو ر�� ہوں تو ہ�کرز (سائ�ب چور) � خلاف دفاع � ا�ک اضا�ن تہہ حاصل   MFAجب آپ 

ک��ں۔ یہ ا�ک خفیہ کوڈ � ساتھ ا�ک ٹ�کسٹ � ط�ح �� جس � مع�اد ا�ک مرتبہ استعمال کر�ن � بعد ختم 
۔  ہو جائت ��

 

 مشکل پاس ورڈ �ا پاس ف��ز استعمال ک��ں  .3
 ہر جگہ ا�ک � پاس ورڈ استعمال نہ ک��ں! حروف، ہند� اور علامات کا استعمال ک��ں۔ 

۔  (پاس ورڈ) جتنا ط��ل ہو گا اتنا � بہ�ت ہوگا، اور پاس ف��ز مدد کر سک�ت ہںی
 

 اپ�ف سافٹ و��ئ کو جد�د ت��ن (اپ ٹو ڈ�ٹ) رکھںی  .4
یہ سائ�ب چوروں � ڈا� گ�ئ سافٹ و��ئ � انف�کشن � خطر� کو کم کرتا �� جو آپ � معلومات چوری 

۔  کرسکتا �� �ا آپ � کمپیوٹر مںی وائرس پھ�لا سکتا ��
 

5.  ! ، سوشل م�ڈ�ا پر محفوظ ر�ںی  ہوش�ار ر�ںی
 کا مقام، ج�� ذائت معلومات کو آپ � 

گ
شناخت کو  آپ � مکمل تار�ــــخ� پ�دا�ش، گھر کا پتہ، �ا آپ � موجود�

۔  چوری کر�ن �ا غنڈە گردی کر�ن � ل�ی استعمال ک�ا جا سکتا ��
 

 محفوظ وائئ فائئ استعمال ک��ں –ش�لڈز اپ   .6
۔ کوئئ ب� �شمول ای م�ل اور �ا بینک ا�اؤنٹ مںی لا� ان ہو�ن �، یہ  پبل� ن�ٹ ورکس غ�ی محفوظ ہو�ت ہںی

 د�کھ سکتا �� کہ آپ آن لائن ک�ا کر ر�� ہںی ۔
 

 � آ�اە ر�ںی  ) � چل�ف وا� جعل سازیAIمصنو� ذہانت ( .7
ن ، آواز اور و�ڈیو بنا�ن � ل�ئ جد�د مصنو� ذہانت ( )کا استعمال   AIسائ�ب جعلساز حق�قت �سندانہ تصاو�ر ، مںت

۔ ک� ب� غ�ی متوقع مواصلات پر  ۔ اس � جعلسازی اور د�گر فراڈ کا پتہ لگانا مشکل ہو جاتا �� کر�ت ہںی
بھ�ج�ن وا� � تصدیق ک��ں ، مصنو� ذہانت  (بھروسہ کر�ن � پہ� محتاط ر�ںی اور ہم�شہ دو�ارە چ�ک ک��ں 

)AI �۔تا��دی ) ہو�ن � �شان�اں جی  )ز�ان ، غ�ی فطری آواز�ں ، �ا قدر� مسخ شدە تصاو�ر پر نظر رکھںی
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